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Wie ist ISA-95 aufgebaut

ANSI/ISA-95: Rückblick in der Automatisierungspyramide

Level 3

Level 1

Level 0

Level 2

Level 4

Defines the actual physical processes.

Defines the activities involved in sensing and 

manipulating the physical processes.

Defines the activities of workflow to produce the 
desired end products.

Defines the business-related activities needed to 
manage a manufacturing operation.

Air Gap: physikalische Trennung der Systeme zwischen Supervisor (OT)- und Planungsebene (IT)

Defines the activities of monitoring and controlling the 

physical processes.

Air Gap

IT

OT
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Absicherung aller Purdue-Modell Ebenen

Fortinet-Lösung: Vernetzte IT- und OT-Infrastruktur

• Fortinet Security Fabric mit dem 
Konzept der IT/OT-Konvergenz 
besteht aus:

• FortiGate

• FortiSwitch

• Cyber-Sicherheit Schutz über 
alle Netzwerkgrenzen hinweg.

• Benutzer

• Geräte 

• Applikation



Fortinet OT Expertise

Ruggedized FortiGate und FortiSwitch
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High-EndMid-Range 
Entry-Level

Cloud

FortiGate 30-90

FortiGate 100-900

FortiGate 1000-3000

FortiGate 6000

Rugged

FortiGate 5000/7000

FortiGate 01 - Unlimited

Chassis

Security Processor (SPU) Powered 

Ultra High-End

Virtual SPU

FortiGate – NGFW Produktpalette
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• Eine Reihe von Ruggedized Fortinet-Devices für den Einsatz in Innenräumen oder 
im Freien an Standorten mit extremer Hitze, Kälte, Vibration und EMV entwickelt.

FortiSwitch FortiGate (NGFW)

Ruggedized Devices

Fortinet OT Expertise
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FSR-424F-PoE

FortiSwitch Rugged Switch
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FortiGate Rugged 70F / 70F-3G4G

Gesamtdurchsatz: 8 Gbps

IPS Durchsatz: 975 Mbps

NGFW Durchsatz: 950 Mbps

Threat Protection: 580 Mbps

4 x GE RJ45 Internal Ports

2 x GE RJ45 WAN Ports 

2 x GE SFP Slots

Listenpreise

Hardware: 2500 €

Hutschienen-Montage, Stromversorgung über Industrienetzteil (12 bis 125 V DC), 

Einsatzbereich -40 bis 75°C. IP40 standards
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FortiGate Rugged 70F / 70F-3G4G
Digital I/O Modul für Alarm
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Digital I/O Modul: Konfiguration
Use case Schlüsselschalter für VPN (Up/Down) 
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FortiGate Rugged 60F

Gesamtdurchsatz: 6 Gbps

IPS Durchsatz: 950 Mbps

NGFW Durchsatz: 550 Mbps

Threat Protection: 500 Mbps

4 x GE RJ45 Internal Ports

2 x GE RJ45/SFP Shared Media WAN Ports 

Listenpreise

Hardware: 2300 €

Hutschienen-Montage, Stromversorgung über Industrienetzteil (12 bis 125 V DC), 

Einsatzbereich -40 bis 75°C. IP20 standards
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FortiGate 60F

Gesamtdurchsatz: 10 Gbps

IPS Durchsatz: 1,4 Gbps

NGFW Durchsatz: 1 Gbps

Threat Protection: 700 Mbps

2 x GE RJ45 WAN Ports 

1 x GE RJ45 DMZ Port 

5 x GE RJ45 Internal Ports

Listenpreise

Hardware: 1000 €



Fortinet Security Fabric

FortiOS und FortiSwitchOS
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Asset Identity Center – OT View using Purdue Levels
Released in FortiOS 7.2

Link: https://docs.fortinet.com/document/fortigate/7.2.0/new-features/498242/add-ot-asset-visibility-and-network-topology-to-asset-identity-center-page

Visualize network assets in Purdue 
Level based network topology and 
understand whether the security 
zones and conduits are 
implemented correctly and 
operating as intended.

“
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Asset Identity Center – Change Purdue Level
Released in FortiOS 7.2

Link: https://docs.fortinet.com/document/fortigate/7.2.0/new-features/498242/add-ot-asset-visibility-and-network-topology-to-asset-identity-center-page

FortiGates and managed 
FortiSwitches are 
statically assigned Purdue 
Level 2 and cannot be 
changed. 

Other detected devices 
are assigned Purdue 
Level 3 by default and 
can be changed (except 
to level S, 0, or external).

“
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IoT/OT Features: Security profiles—Vpatching
Released in FortiOS 7.4

Link: https://docs.fortinet.com/document/fortigate/7.4.0/new-features/318637/virtual-patching-profile-7-4-1
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FortiOS: Switch and Access Point Controller
Security-Driven Networking in Action

Integrierte Sicherheit
• Erweitert die NGFW-Funktionen auf das LAN

• NAC-Basisfunktionen enthalten

• Zentrale Verwaltung 

Einfachheit
• Agile Deployment und Management

• Flexible Architektur, skalierbar bei 
veränderten Anforderungen

Geringere Gesamtbetriebskosten
• FortiOS im Lieferumfang

• Keine Lizenzkosten

FortiGate

FortiAP

FortiSwitch

FortiLink

FortiLink
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FortiOS: Switch and Access Point Controller

• FortiGate Managed FortiSwitch/FortiAP

• Policy Enforcement zwischen interfaces 
(VLAN, SSIDs, physicals)

• Port level visibility

• Hilfe bei der Umsetzung best practices

• ISA99/IEC-62443

• NIST

• Defense in Depth

• Zones and Conduits Definitions

• Segmentierung

• Micro-Segmentierung
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Zero-loss redundancy HSR/PRP on wired Ethernet, Precision Time Protocol IEEE1588v2

FSR-424F-POE

“
NEU



21© Fortinet Inc. All Rights Reserved.

Power Substations requirements: IEEE1613/IEC 61850-3

FSR-424F-POE: Use Case 
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* Review the document FortiSwitchOS Feature Matrix for FortiSwitch PTP support

https://docs.fortinet.com/document/fortiswitch/7.4.0/fortiswitchos-feature-matrix

Feature Support: PRP, HSR und PTP

https://docs.fortinet.com/document/fortiswitch/7.4.0/fortiswitchos-feature-matrix
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FortiGate: PRP-Trailer pass through

PRP/HSR Topology Example

High-Availability Seamless Redundancy | FortiSwitch 7.4.0 (fortinet.com)

https://docs.fortinet.com/document/fortiswitch/7.4.0/fortiswitchos-administration-guide/943383
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HSR RedBox

HSR Topology Example

High-Availability Seamless Redundancy | FortiSwitch 7.4.0 (fortinet.com)

https://docs.fortinet.com/document/fortiswitch/7.4.0/fortiswitchos-administration-guide/943383


Ihr OT-Sicherheitsplan

Must-DO #
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• Segmentierung des Control Network (Segmentierungsebene 1 im Purdue-Modell)

• Direkte Kommunikation von PLCs/RTUs kontrollieren und unterbinden

• Um direkte Kommunikation zu ermöglichen, muss eine explizite Konfiguration 
vorgenommen werden.

• Verbesserung der Sichtbarkeit innerhalb der Fortinet Security Fabric

• Überprüfung der direkten Kommunikation mit AV/IPS/AppCtrl

Worum geht es und was sind die Vorteile für OT?
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Zones & Conduits: das Zellschutzkonzept (Quelle: ISAGCA-Fachgruppe Cybersecurity)

Must-Do #1

• Eine Zone kann Sub-zonen haben. 

• Eine Conduit kann keine Sub-
Conduits haben.

• Eine Zone kann mehr als ein 
Conduit haben. Cyber-Assets 
(HOSTs) innerhalb einer Zone 
verwenden ein oder mehrere 
Conduits zur Kommunikation.

• Ein Conduit kann verwendet 
werden, damit zwei oder mehr 
Zonen miteinander kommunizieren 
können.
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PLC PLC

FortiGate

PLC PLC

FortiGate

Switch Interface

MicroSegmentation – FortiGate: Intra-Switch-Policy
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FortiGate: GUI-Konfiguration

config system switch-interface

edit "ssw0-l1"

set vdom "root"

set member "port2" "port3"

set intra-switch-policy explicit

next

end

config system interface

edit "ssw0-l1"

set vdom "root"

set type switch

next

end

Intra-Switch-Policy: Explicit für Ports Member
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PLC PLC

vlan 1

Switch

Firewall

PLC PLC

vlan 1

FortiSwitch

FortiGate

vlan 1 vlan 1

MicroSegmentierung mit FortiSwitch und FortiGate

FortiGate: FortiLink
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• Bereitstellung der Sicherheit für die Prozessebene: Blockieren Intra-Vlan-Verkehr

• Die Hosts können sich nicht gegenseitig sehen

• Hosts dürfen nur über FortiGate kommunizieren

• FortiGate implementiert den erlaubten Zugriff pro Host oder Gruppe von Hosts

Access VLAN – Hosts Isolation – Proxy ARP

MicroSegmentation mit FortiSwitch und FortiGate

Level 0
Physical Plant Floor
Instrumentation Bus Network

Programmable 
Logic Controller #2

Programmable
Logic Controller #1

Programmable
Logic Controller #3 

Level 1
Process Control 
Local Area Network

Level 2
Supervisory 
Control Network

Operator PC 
Engineering 
WorkStation 

vlan100 vlan100

Fortilink
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FortiLink—NAC Policies: Device Profiling

Definition von FortiSwitch NAC policy

Visit https://filestore.fortinet.com/product-downloads/fortilink/HTFO_list.json to download a list of values for hardware vendor, 

type, device family, and operating system.

• Device—NAC policy matches Devices mit 

spezifischen MAC-Adresse, Hardware Vendor, 

Device Familie, Type, Betriebssystem. 

• User—NAC policy matches Devices, die zur

angegbenen Benutzergruppe gehören.

• EMS tag—NAC policy matches Devices mit
spezifischen FortiClient EMS tag.

Drei Arten von NAC policy
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FortiSwitch NAC LAN Segment: Automatische VLAN-Zuweisung

Context Segmentation: Device—NAC policy

Purdue Level 1 – Process Control

PROTECT IDENTIFYSEGMENT

FortiSwitch

FORTILINK

SCADA 

HISTORIAN

FORTIGATE 

70F

VLAN 100

ISOLATION VLAN
CLICK PLC

UNKNOWN

Schneider Electric PLC
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Netzwerk Segmentierung

• Fortinet Kernangebot mit FortiGate NGFW.

• Implementierung von Sicherheit Zones und 
Conduits

• Sicherheit für Inter-VLAN Kommunikation.

• Nord-Süd Netzverkehrsüberwachung und 
Schutz vor Bedrohungen.

• IPS-Signaturen helfen bei der 
Implementierung von virtuellem Patching
und verhindern die Ausnutzung von 
Systemschwachstellen durch interne oder 
externe Bedrohungen

Netzwerk Micro-Segmentierung

• Fortinet Kernangebot mit FortiGate NGFW und 
FortiSwitch

• Integriete Fortilink Protokoll für FortiSwitch

• Sicherheit für Intra-VLAN Kommunikation

• Ost-West Netzverkehrsüberwachung und Deep 
Packet Inspection (DPI)

• Applikationskontroll-Signaturen helfen bei der 
Implementierung granularer Protokoll- und 
Applikation Policies und stoppen laterale 
Bewegung von Bedrohungen.

Must-Do #1: Zusammenfassung

Netzwerk Segmentierung und Micro-Segmentierung
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Segmentierung des Netzwerks in Zonen und Implementierung von Sicherheit Begrenzungen

Must-Do #1

• FortiGate NGFW ist für Sicherheitskontrolle und Durchsetzung von Richtlinien.

• FortiAP access control policy enforcement für End-User oder Devices mit 
Netzwerkzugang.

• FortiSwitch Sichtbarkeit und Kontrolle für Users und Devices im Netzwerk.

• FortiNAC Sichtbarkeit, Kontrolle und automatische Reaktion auf alles, was mit dem 
Netzwerk verbunden ist.

• FortiExtender Bridge between lokal Ethernet LANs and wireless LTE/5G WAN 
Verbindung.
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Compliance Reference

Must-Do #1

• NIST CSF Protect – Protective Technology (PR.PT)-4

• NIST CSF Protect – Identity Management, Authentication, and Access Control 
(PR.AC)-5

• NIST CSF Respond – Mitigation (RS.MI)-1

• ISA/IEC 62443-2-1:2009 4.3.3.4, 4.3.4.5.6

• ISA/IEC 62443-3-3:2013 SR 3.1, 3.5, 3.8, SR 4.1, 4.3, SR 5.1-5.4, SR 7.1, 7.6
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Vollständige Sichtbarkeit über digitale Assets und Netzwerke hinweg

Must-Do #2

• FortiGate NGFW ist für Sicherheitskontrolle und Durchsetzung von Richtlinien.

• FortiAnalyzer ist die Zentrale Überwachung, Protokollierung und Berichterstellung 
für FortiGate-Appliances,

• FortiManager bietet ein zentrales Gerätemanagement und die Implementierung 
von Security Policies für FortiGate Appliances in IT und OT.

• FortiSIEM bietet die Möglichkeit, Protokolldaten aus IT und OT aufzunehmen und 
zu analysieren, um Korrelationen für das Verhalten von Bedrohungsakteuren 
Verhalten. FortiSIEM kann auch die Bedrohungsaktivitäten im ATT&CK-Framework 
sowohl für Unternehmens-IT- als auch für ICS-Umgebungen.

• FortiSOAR Workbench-Sicherheit für Orchestrierung, Automatisierung und 
Response, entwickelt für SOC-Teams

• Fabric-ready partner solutions bietet Deep Integration in Partnertechnologien und 
Plattformen.
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Compliance Reference

Must-Do #2

• NIST CSF Identify – Asset Management (ID.AM)-1, -2

• ISA/IEC 62443-2-1:2009 4.2.3.4

• ISA/IEC 62443-3-3:2013 SR 7.8



Fortinet Security Fabric

Was ist neu bei OT FortiGuard?
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Manual license activation
Released in FortiOS 7.2

Manual licensing for air-gap 
environments is available only for 
FortiGate hardware models running 
FortiOS v7.2 or later. 

FortiGate virtual machines (VMs) 
are not supported.

“

Link: https://docs.fortinet.com/document/fortigate/7.2.0/new-features/006937/allow-manual-licensing-for-fortigates-in-air-gap-environments
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FortiGuard License Scope Available
IPS Application Control Signatures – Services Bundles “a-la-carte” 

▪ FortiGuard IPS Service: enthält 

standardmäßige IT (nur!) IPS-

Signaturen

▪ FortiGuard OT Security Service 

ersetzt ‘Industrial Security Service’. Ist 

die Summe der IPS signatures und 

APPcontrol rules in industrial DB. 

Dient zur Erkennung und zum Schutz 

vor Bedrohungen auf Netzwerkebene.

▪ FortiGuard Attack Surface Security 

Service: Ist die Summe der Security 

Rating service und IoT-Devices 

Erkennung und Identifizierung mit 

APPcontrol, IPS signatures für IoT

“
NEU
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FortiGuard OT Security Service
IPS Signatures for ICS/OT Applications & Protocols

Application 

Control

Intrusion 

Prevention

October 2023

FortiGuard Industrial Security Service provides broader coverage for Industrial Control System and Operational Technology applications and protocols through 
Application Control (AppCtrl) and IPS signatures. For up to date list of supported signatures, please visit fortiguard.com.

Entire list: https://www.fortiguard.com/appcontrol?category=Industrial Submit new (signature) request: https://www.fortiguard.com/learnmore#is

Allen-Bradley DF-1 → EtherCAT → KNXnet/IP (EIBnet/IP) → Profinet CBA →

Allen-Bradley PCCC Ethernet POWERLINK LonTalk IEC14908-1 CNP → Profinet IO →

BACnet → EtherNet/IP → Mitsubishi MELSEC → RealPort DNP3 ⇶

CC-Link → FactorySuite NMXSVC Modbus TCP ⇶ Remote Operations Controller (ROC)

CN/IP CEA-852 → FL-net → Moxa Modbus RTU → Rockwell FactoryTalk

CoAP → GE EGD Moxa UDP Device Discovery RTPS

Common Industrial Protocol (CIP) → GE SRTP (GE Fanuc) → MQTT SafetyNET p →

DICOM → HART-IP → MTConnect Schneider UMAS →

Digi ADDP → HL7 Niagara Fox Siemens LOGO →

Digi RealPort (Net C/X) IEC 60870-5-104 (IEC 104) ⇶ oBIX Siemens SIMATIC CAMP →

Direct Message Profile → IEC 60870-6/TASE.2 (ICCP) → OCPP → Siemens S7 →

DNP3 → IEC 61850 MMS → Omron FINS → Siemens S7 1200 →

ECHONET Lite → IEC 62056 DLMS/COSEM → OPC AE → Siemens S7 Plus →

ECOM100 IEC TR 61850-90-5 R-GOOSE OPC DA → STANAG 4406 Military Messaging

ELCOM 90 → IEC TR 61850-90-5 R-SV OPC HDA → STANAG 5066

Emerson DeltaV IEEE 1278.2 DIS → OPC UA → Triconex TriStation →

Ether-S-Bus → IEEE C37.118 Synchrophasor → OpenADR → Veeder-Root ATG Access

Ether-S-I/O ISO 9506 MMS OSIsoft PI Vnet/IP

→ message layer policy      ⇶ message and parameter policy⇶ - parameter policy for the signatures in the GUI requires FortiOS v6.4 and above

Recent additions/ updates in Green

https://www.fortiguard.com/appcontrol?category=Industrial
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FortiGuard OT Security Services
IPS Signatures for ICS/OT Applications & Protocols

https://www.fortiguard.com/services/is

October 2023

Neu für FortiGate

“
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FortiGuard IoT Detection Service
Major Device Category
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FortiGuard IoT Detection Service
FortiGuard Attack Surface Security Service

https://www.fortiguard.com/services/dds

October 2023

Neu für FortiGate

“

Submit a MAC Address to search



Q&A
Danke schön

Weitere Information

at Fortinet.com/OT



Hicham Bensouda

Systems Engineer OT / IoT

📞 +49 176 41832274

hbensouda@fortinet.com

https://www.linkedin.com/in/hicham-bensouda-606b1aa/

https://ready.fortinet.com/ot


	Folie 1: KBC Forum 2023
	Folie 2: Fortinet Security Fabric
	Folie 3: ANSI/ISA-95: Rückblick in der Automatisierungspyramide
	Folie 4: Fortinet-Lösung: Vernetzte IT- und OT-Infrastruktur
	Folie 5: Fortinet OT Expertise
	Folie 6: FortiGate – NGFW Produktpalette 
	Folie 7: Fortinet OT Expertise
	Folie 8: FortiSwitch Rugged Switch
	Folie 9: FortiGate Rugged 70F / 70F-3G4G
	Folie 10: FortiGate Rugged 70F / 70F-3G4G
	Folie 11: Digital I/O Modul: Konfiguration
	Folie 12: FortiGate Rugged 60F
	Folie 13: FortiGate 60F
	Folie 14: Fortinet Security Fabric
	Folie 15: Asset Identity Center – OT View using Purdue Levels
	Folie 16: Asset Identity Center – Change Purdue Level
	Folie 17: IoT/OT Features: Security profiles—Vpatching
	Folie 18: FortiOS: Switch and Access Point Controller
	Folie 19: FortiOS: Switch and Access Point Controller
	Folie 20: FSR-424F-POE
	Folie 21: FSR-424F-POE: Use Case 
	Folie 22: Feature Support: PRP, HSR und PTP
	Folie 23: PRP/HSR Topology Example
	Folie 24: HSR Topology Example
	Folie 25: Ihr OT-Sicherheitsplan
	Folie 26: Worum geht es und was sind die Vorteile für OT?
	Folie 27: Must-Do #1
	Folie 28: MicroSegmentation – FortiGate: Intra-Switch-Policy 
	Folie 29: FortiGate: GUI-Konfiguration
	Folie 30: MicroSegmentierung mit FortiSwitch und FortiGate
	Folie 31: MicroSegmentation mit FortiSwitch und FortiGate
	Folie 32: FortiLink—NAC Policies: Device Profiling
	Folie 33: Context Segmentation: Device—NAC policy
	Folie 34: Must-Do #1: Zusammenfassung
	Folie 35: Must-Do #1
	Folie 36: Must-Do #1
	Folie 37: Must-Do #2
	Folie 38: Must-Do #2
	Folie 39: Fortinet Security Fabric
	Folie 40: Manual license activation
	Folie 41: FortiGuard License Scope Available
	Folie 42: FortiGuard OT Security Service
	Folie 43: FortiGuard OT Security Services
	Folie 44: FortiGuard IoT Detection Service
	Folie 45: FortiGuard IoT Detection Service
	Folie 46: Q&A
	Folie 47

